附件4

“H3C杯”2017年佛山市职工计算机网络安全技能竞赛技术文件

一、竞赛项目及内容
（一）竞赛项目

计算机网络管理员（高级操作员）
（二）竞赛内容与方式

竞赛方式分为理论知识竞赛（笔试）和实践操作竞赛两部分，其中理论知识成绩占总成绩的30％，实践操作成绩占总成绩的70%。
1、理论知识竞赛（笔试）时间60分钟，满分100分。
2、实践操作竞赛总时间60分钟，满分100分。
（三）竞赛标准

竞赛标准以《中华人民共和国国家职业标准》中规定的高级网络管理员应具备的理论知识和实际操作技能要求为主要依据，包括部分网络管理员以及网络管理师等部分的内容。并涵盖信息与数据安全专业知识，包含数据保护、数据安全、资源监控、密码保护策略等内容。
（四）理论知识竞赛纲要
理论知识竞赛内容以本工种专业知识为主，相关知识为辅的原则命题。包括基础知识（路由交换机）、专业知识（信息与数据安全）。
基础知识（路由交换机）

网络基础知识、OSI七层参考模型、TCP/IP模型。

 IP子网划分及主要TCP/IP协议的工作原理。

 典型局域网、广域网技术。

 路由器和以太网交换机工作原理和基本配置方法。

 IP路由和路由协议原理及配置。

 用访问控制列表进行包过滤。

 地址转换的原理及配置。

 ISDN和DCC的基础知识。
专业知识（信息与数据安全） 
 网络基础知识，VLAN，链路聚合，DHCP，ACL，QOS,SDN等网络技术原理。

 存储架构，存储协议，硬盘和RAID，存储高级特性。

 服务器基础知识，服务器硬件组件。

 服务器虚拟化技术介绍，CAS软件介绍，CAS软件部署，CVM管理平台介绍。

DMZ概述、通过DMZ来平衡对外和对内的计算资源、网络资源、存储资源、虚拟机的安全。

远程ssh、telnet、mstsc管理：可靠性、数据保护、安全性、资源监控。

密码保护策略：密码复杂度、错误锁定、历史记录等。
试题类型

试题类型为选择题、是非题、填空题。
（五）实践操作竞赛纲要
本次技能大赛决赛的主要内容是网络的组建、配置、管理维护以及信息安全知识的考察。

二、成绩评定方法

（一）参赛选手的成绩评定由大赛组委会的裁判组负责。

（二）理论知识部分竞赛由评分裁判员根据评分标准统一阅卷、评分与计分。
（三）操作技能竞赛依据赛场记录，由现场裁判组集体评判成绩。

（四）决赛时所有参赛选手在同一赛场进行比赛。参赛选手的最终名次依据理论知识和操作技能成绩按比例累加排定，其中理论知识占30%，操作技能占70%。当出现成绩相同时，以操作技能成绩高者名次排在前；若还不能分出先后，由竞赛组委会根据仲裁意见决定名次。

三、竞赛设备

（一）理论知识竞赛在标准教室进行。

（二）操作技能竞赛在网络实验室进行。

四、竞赛细则

1、 各类赛务人员必须统一佩戴由大赛组委会签发的相应证件，并着装整齐。

2.、赛场除现场裁判、赛场配备的工作人员以外，其他人员未经允许不得进入赛场。

3、新闻媒体等如需要进入赛场必须经过竞赛办公室允许，并且听从现场工作人员的安排和管理，不能影响竞赛进行。

4、各参赛队的领队、教练以及随行人员一律不得进入赛场。

5、竞赛现场不允许抽烟，大声喧哗，不得影响竞赛其他选手比赛。

6、赛场内参赛选手和裁判员的比例为10:1。
五、相关学习资料下载地址

http://pan.baidu.com/s/1qYdEIWs
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